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一、美国加利福尼亚州2020年《隐
私权法》（CPRA）

2020年加利福尼亚州隐私权法[1]
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第7条：消费者有权知晓正在收集的个人信息。个人信息查阅权

第8条：消费者有权知道出售或共享的个人信息以及向谁出售或共

享

第9条：消费者选择退出出售或共享个人信息的权利

第10条：消费者限制使用和披露敏感个人信息的权利

第11条：消费者选择退出或者行使其他权利后免于报复的权利



第12条：通知、披露、更正和删除要求

第13条：出售、共享和使用个人信息以及使用敏感个人信息的限制

方法

第14条：定义

第15条：豁免

第16条：个人信息安全泄露

第17条：行政执法

第18条：消费者隐私基金
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第21条：细则

第22条：防止规避

第23条：弃权

第24条：建立加利福尼亚州隐私保护局

第25条：修改

第26条：可分割性

第27条：相互冲突的倡议



第28条：诉讼资格

第29条：解释

第30条：保留条款

第31节：生效和执行日期

第1条 标题

本措施应被称为并可被引用为《2020年加利福尼亚州隐私权法》。

第2条 调查结果和声明

加利福尼亚州居民特此发现并宣布以下全部内容：

A.1972年，加州选民修改《加州宪法》，将隐私权列入所有人“不
可剥夺”的权利之列。当代社会数据收集和使用行为不断增长，导致个

人自由和安全侵权现象加剧，为此，加州选民采取行动。该修正案为每

位加州居民确立了一项合法且可执行的宪法性隐私权。这项隐私权的基

础是个人具有控制其个人信息使用（包括出售）的能力。

B.加州选民批准宪法性隐私权以来，加州立法机关引入了多项保护

加州选民隐私的具体机制，包括《在线隐私保护法》《数字世界下的加

州未成年人隐私权法》和《照亮》（“Shine the Light”）。但是，消费者

仍然无权了解企业收集了哪些关于他们的个人信息以及其是如何使用这

些信息的，也无权指挥企业不要出售消费者的个人信息。

C.改变发生在2018年。当时，超过62.9万名加州选民签署请愿书，

为《2018年加州消费者隐私法》争取投票资格。争取投票资格的回应



是，立法机关随即将《2018年加州消费者隐私法》 （CCPA）上升为法

律。CCPA赋予加州消费者了解企业收集到的消费者信息的权利，要求

企业删除消费者的个人信息，阻止企业出售消费者的个人信息，包括阻

止企业追踪并利用消费者网站间的浏览行为信息并向消费者定向投放广

告，以及追究没有采取个人信息保护措施的企业的责任。

D.立法机关甚至还在2019年CCPA生效之前审议了诸多CCPA修改法

案，其中一些法案将显著削弱CCPA。如果加州选民不采取行动，未来

立法可能会破坏消费者得之不易的权利。

E.加利福尼亚州应逐步加强隐私权，而非淡化隐私权。许多企业收

集、使用消费者个人信息，很多时候，消费者并不知道企业在使用和留

存其个人信息。实践中，消费者经常签订此类合同协议，消费者以其关

注或个人信息为交换，获得某种商品或服务，而无须支付金钱。消费者

用来交换商品或服务的个人信息的价值往往是不透明的，其价值取决于

企业实践，因此，消费者往往不具备良好的交易价值评估办法。同时，

合同约定或政策条款中列明的安排往往是复杂而不明确的，导致大多数

消费者缺乏阅读或理解时间。

F.这种信息不对称导致消费者难以理解他们交换出去的是什么，从

而难以与企业进行有效谈判。不同于消费者可以进行比较购物或一眼就

能判断某项商品或服务是昂贵的还是负担得起的其他经济领域，消费者

很难知道消费者信息在某个特定企业那里的价值，因为各个企业的数据

使用实践差别很大。

G.因此，国家有必要制定法律，使消费者能够更充分地了解他们的

信息是如何被使用的以及被用于何种目的。就像食品包装上的原材料标

签能帮助消费者更有效地购物一样，数据管理实践的相关披露也可以帮



助消费者在数字经济中获得更多信息，从而促进竞争。此外，如果消费

者可以直接告诉企业不得出售数据，那么消费者就不必在隐私政策中费

力查找企业有无出售数据（事实上，企业都会这么做），因此节省下来

的时间总体上是非常可观的。

H.消费者需要更强有力的法律，使他们在与企业谈判时能够获得更

平等的地位，以保护他们的权利。消费者应有权得到关于其个人信息用

途的明细解释包括信息是如何用于广告的，有权控制、纠正或删除这些

信息包括允许消费者限制企业使用其敏感个人信息以助于防范身份盗

窃，有权选择不出售、不分享其个人信息，并有权要求企业纠正与他们

有关的不准确信息。

I.加州在许多重塑人类社会的新技术上引领世界。一个没有互联网

这一最重大的人类发明以及基于互联网而产生的新型服务和新型业务的

世界是无法想象的，而其中有许多就是在加州这里被发明的。互联网最

成功的商业模式之一就是依靠广告赚钱的服务，和向消费者收取费用的

服务形成鲜明对比。以广告为支撑的服务已经存在了好几代，对消费者

和企业来说都是一个很好的模式。然而，如今有一些广告企业利用对消

费者不透明的技术和工具，大量收集和交易个人信息，全网追踪消费

者，对消费者个人兴趣建立详细档案。一些不向消费者收取费用的公

司，将消费者的个人信息商业化，以贴补企业服务。消费者应该具备必

要的信息和工具，将他们的信息使用限制在非侵入性的隐私广告中，意

即消费者可以选择他们的个人信息不被出售或分享给数百家他们从未听

说过的企业。如果没有这些工具，消费者基本不可能真正理解他们在与

形形色色的企业互动时所签订的合同。

J.从谈判来看，儿童的隐私权尤其脆弱。家长应具备能够控制其年

幼子女的哪些相关信息被收集和出售或分享的能力，并有权要求公司删



除收集其子女的相关信息。

K.企业还应该就数据安全泄露向消费者承担直接责任，还应在牵涉

到消费者最敏感的信息时通知消费者。

L.一个以保护消费者隐私为使命的独立监察机构，应该确保企业和

消费者充分了解自己的权利和义务，并对侵犯消费者隐私权的企业严格

执法。

第3条 目的和意图

出于进一步保护消费者权利包括宪法规定的隐私权的目的和意图，

加利福尼亚州居民制定本法。本法的实施应遵循以下原则：

A.消费者权利

1.消费者应该知道谁在收集他们及其子女的个人信息、这些信息是

如何被使用的以及这些信息的披露对象是谁，掌握必要的信息之后，消

费者方可对企业使用他们及其子女的个人信息进行有意义的控制。

2.消费者应该能够控制其个人信息的使用，包括限制其敏感个人信

息的使用，未经授权使用或披露敏感个人信息给消费者带来伤害的风险

更大，消费者应有权对如何收集、使用和披露这些信息做出有意义的选

择。

3.消费者应该能够查阅自己的个人信息，并且应该能够更正、删除

这些信息，并且能够把这些信息从一个企业带到另一个企业。

4.消费者或其授权代理人应能通过易于获取的自助工具行使上述选

择权。



5.消费者行使这些权利时，不应受到惩罚。

6.消费者应该能够要求没有对黑客侵犯和安全泄露采取合理防范措

施以保护消费者最敏感的个人信息的企业承担责任。

7.消费者应该从企业对其个人信息的使用中获益。

8.考虑到雇员或独立承包商与企业的关系不同于消费者与企业的关

系，雇员和独立承包商的隐私利益也应得到保护。此外，本法无意干涉

《国家劳动关系法》规定的组织和集体谈判权。该法的目的和意图是将

本标题关于雇员和企业的通信的豁免延长至2023年1月1日。

B.企业责任

1.企业应具体、明确告知消费者其如何收集和使用个人信息，以及

消费者如何行使权利和选择。

2.企业收集消费者个人信息只能出于具体的、明确的、合法披露的

目的，不得以与这些目的不兼容的理由进一步收集、使用或披露消费者

的个人信息。

3.企业应仅限在与收集、使用和共享个人信息的目的相关的必要限

度内，收集消费者的个人信息。

4.企业应向消费者或其授权代理人提供易于获取的方式，使消费者

及其子女能够获取其个人信息，能够删除或更正其个人信息，能够选择

不在商业平台、服务、业务和设备之间出售和共享其个人信息，并限制

其敏感个人信息的使用。

5.企业不得因消费者行使这些权利而对其进行惩罚。



6.企业应采取合理的防范措施，保护消费者的个人信息免于安全漏

洞。

7.当企业侵犯消费者的隐私权时，应追究其责任；当侵权行为影响

到儿童时，应加重处罚。

C.法律的实施

1.应以强化消费者隐私保护为目标，落实消费者权利和企业责任，

同时对企业和创新产生的影响给予关注。消费者隐私保护与有益新产品

和服务的开发二者目标并不必然互斥。强有力的消费者隐私权会激发创

新和开发的隐私保护新产品的动力。

2.企业和消费者应该能够获得关于其责任和权利的明确指导。

3.法律应该能够让消费者在与企业就消费者个人信息的商业使用的

谈判中处于知情、自由的地位。

4.法律应根据技术变化进行调整，帮助消费者行使权利，并协助企

业遵守加强消费者隐私保护这一持续性目标。

5.法律应使消费者能够获得新的产品和服务，并提升企业的执行有

效性，但前提是修正案不损害或削弱消费者隐私。

6.如有必要，应修改法律以改善其运作，但前提是修改后的法律不

损害或削弱消费者隐私，同时对商业和创新产生的影响给予关注。

7.应通过严格的行政与民事执法，追究企业的违法责任。

8.在促进消费者隐私和企业合规的限度内，本法应与其他司法辖区



内的隐私法保持一致。

第4条 《民法典》第1798.100节修订如下：

1798.100.收集个人信息的企业的一般责任

1798.100.（a）消费者有权要求收集消费者个人信息的企业向消费

者披露该企业收集的个人信息的类别和具体内容。

（a）控制消费者个人信息收集的企业应在收集时或在收集前告知

消费者以下内容：

（1）拟收集的个人信息的类别和收集或使用该类个人信息的目

的，以及该信息是否被出售或共享。在未向消费者提供符合本条规定的

通知之前，企业不得收集其他类别的个人信息，或将收集到的个人信息

用于与披露的个人信息的收集目的不一致的其他目的。

（2）如果企业收集敏感个人信息，应说明拟收集的敏感个人信息

的类别和收集或使用该类敏感个人信息的目的，以及是否出售或共享该

信息。在未向消费者提供符合本条规定的通知之前，企业不得收集其他

类别的敏感个人信息，或将收集的敏感个人信息用于与披露的敏感个人

信息的收集目的不一致的其他目的。

（3）企业对各类个人信息（包括敏感个人信息）的拟保留时限，

如无法告知拟保留时限，则告知保留时限的确定标准，前提是消费者个

人信息或敏感个人信息的保留时限不得超过披露的各收集目的的合理必

要时间。

（b）控制消费者个人信息收集的第三方企业，可通过在其互联网

网站主页上以显著、醒目的方式提供规定信息，履行（a）项规定义



务。此外，如果第三方企业控制在其场所（包括在车辆中）消费者个人

信息的收集行为，那么该企业应在收集时或收集前，以明确、醒目的方

式，在该地点向消费者告知拟收集的个人信息的类别和使用该类个人信

息的目的，以及是否出售该个人信息。

（c）企业对消费者个人信息的收集、使用、保留和共享，应是为

实现收集或处理个人信息的目的或是为实现与个人信息收集场景相一致

的其他披露目的所合理必要且相称的，且不以与上述目的不一致的方式

进一步处理个人信息。

（d）收集消费者个人信息并将其出售给第三方或与第三方共享，

或出于商业目的将其披露给服务提供商或承包商的企业，应与第三方、

服务提供商或承包商签订协议，该协议应：

（1）明确该企业只得为有限且指定目的出售或披露个人信息。

（2）要求第三方、服务提供者或承包商遵守本标题下的适用义

务，并要求其提供与本标题要求的同等程度的隐私保护。

（3）授权该企业采取合理、适当步骤，以帮助确保第三方、服务

提供者或承包商以符合该企业在本标题下的义务的方式使用传输的个人

信息。

（4）要求第三方、服务提供者或承包商在确定其不能再履行本标

题下的义务时，通知该企业。

（5）授权该企业在接到第（4）款规定的通知后，有权采取合理、

适当步骤，停止和纠正未经授权使用个人信息的行为。

（e）收集消费者个人信息的企业应根据第1798.81.5节规定，实施



 

 



与个人信息性质相适应的、合理的安全程序和做法，以保护个人信息不

被未经授权的方式或非法获取、破坏、使用、修改或披露。

（f）本条中的任何内容都不得要求企业披露根据第1798.185节第

（a）条第（3）款通过的条例中规定的商业秘密。

（c）企业只有在收到可核实的消费者请求时，才应向消费者提供

（a）项规定的信息。

（d）企业收到消费者提出的可核实的查阅个人信息的请求后，应

立即采取措施，向消费者免费披露和交付本条所要求的个人信息。该信

息可通过邮寄或电子方式交付，如果以电子方式提供的信息，其格式应

是可移植的，并在技术可行的情况下，使消费者能够不受阻碍地将该信

息传送给另一实体。企业可在任何时候向消费者提供个人信息，但不得

要求企业在12个月内向消费者提供个人信息超过两次。

（e）本条不应要求企业保留任何为单一、一次性交易而收集的个

人信息，如果这些信息没有被企业出售或保留，也不应要求企业重新识

别或以其他方式链接那些没有以被视为个人信息的方式保存的信息。

第5条 《民法典》第1798.105节修订如下：

1798.105.消费者删除个人信息的权利

1798.105.（a）消费者有权要求企业删除从该消费者处收集的个人

信息。

（b）收集消费者个人信息的企业应根据第1798.130节的要求，告

知消费者有权要求删除其个人信息。
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