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作者ㆰ介

ᆏ洁

现ԫ北京市环⨳ᖻ师事务所合伙Ӫ，主㾱ᢗ业领域为网络安全、њӪ信
息与隐私保护。ᴮ在ཊᇦ知名Ա业担ԫ法务䍏责Ӫ和数据保护官，ԫIAPPѝ
国区知䇶社区主席，㻛䫡伯斯、The Legal 500、LEGALBANDㅹ知名法ᖻ䇴级
ᵪᶴ䇴为“TMT领域领军Ӫ⢙”“数据保护领域领军Ӫ⢙”“Fintech领域ཤ
䜘ᖻ师”ㅹ，㻛北京市ᖻ协䇴为全国ॳ名涉ཆ专ᇦᖻ师。

㯋颖

䮯ᵏ在互联网集团担ԫ数据合㿴与知䇶产权ᙫ监。在ཆԱ、世界ӄ百强
公司ㅹ从事过ཊ年数据隐私合㿴工作，拥有Ѡᇼ的互联网场景一线㓿验。持
有CIPP/E、CIPP/U䇔䇱，当选ALBѝ国知䇶产权法务15强并带领团䱏获ᗇ过
《商法》年度“数据合㿴”优秀团䱏ㅹ奖项。

ᵡ⧢凤

现ԫ知名互联网公司隐私及数据合㿴专ᇦ，ᴮԫ小㊣安全与隐私委员会
隐私࢟主席。ཊ年从事数据隐私合㿴研究和实务工作，␡入৲与国内信息安
全相关ḷ准拟定和重㾱法ᖻ研讨ㅹ，在全⨳隐私法ᖻ研究、隐私保护设计、
隐私安全技ᵟ应⭘与㇑⨶以及App、⢙联网、Ӫ工Ც能ㅹ领域有Ѡᇼ的实践㓿
验。



自序

掐指㇇ᶕ，这些年我Ԝ作为Ա业法务和ᖻ师，其ѝᖸ䮯ᰦ䰤䜭ᱟ从事一
线数据合㿴工作，加起ᶕ也有将近20年的“数据合㿴”工作㓿শҶ。䛓ᰦ我
Ԝ䜭还年轻（当❦，现在✝⡡ᆖ习的ᗳ也依❦），对这њ领域ᰐ知且ᰐ畏，
䛓ᰦ没有《网络安全法》，也没有GDPR（᳤䵢年龄Ҷ），䛓ᰦ我Ԝ看ࡠ数据
༴⨶ᶑ款和“同᜿”㾱求䜭还ᖸᠥ圈，䛓ᰦ我Ԝ作为ѝ国ᖻ师在这њ领域没
有ਁ䀰权，䴰㾱跟随域ཆ法ᖻ从ཤᆖ起……ᰦ光荏苒，一ᱳ已㓿过৫Ҷྭཊ
年。

后ᶕ我Ԝ不知不觉在这њ领域一路走下ᶕ，不ᯝ成䮯，也不ᯝ收获，平
ᰦ对一线数据合㿴治⨶工作有Ҷ些ᗳᗇփ会，就赶㍗写下ᶕ。细༔不拒，细
流不择，ធធ有Ҷ最10ࡍ万字的积㍟，再后ᶕ就有Ҷփ㌫化、做“成Җ”，
以ᙫ㔃传承的ᜣ法。❦而，每每汇ᙫ整⨶ᰦ，却৸䜭重重受䱫，不ᱟ新法ᴤ
新太ᘛ，就ᱟ日常工作太忙。其实，归根㔃底还ᱟ内ᗳ忐忑，不知成Җᱟ真
的能ཏ帮助བྷᇦ，还ᱟ贻ㅁབྷᯩ。

赶上我国《њӪ信息保护法》的制定、颁布和⭏效，也㇇ᱟ从事数据合
㿴工作遇ࡠҶ一њ里程碑。我Ԝ决定以此为动࣋，督促自己一定ᢺ这本Җ最
终写ᆼ。

本Җ将以一位数据合㿴法务ᡆᖻ师“白ᲃ萌萌”的成䮯之路为脉络，分
࡛从入䰘ㇷ、进阶ㇷ、高阶ㇷ逐步介㓽数据合㿴领域专业Ӫ༛一路成䮯过程
ѝ会遇ࡠ的各㊫业务场景和风险⛩，探讨梳⨶各场景下的数据合㿴治⨶䀓决
ᯩ案，为希ᵋҶ䀓、从事ᡆ喜欢数据合㿴这њ领域的法务ᡆᖻ师Ԝ拨开云
䴮，提供数据合㿴治⨶的䰘径与指引，并展ᵋ这一专业领域的职业ࡽ景和蓝
图㿴划。

写这样一本Җ并不ᱟԫ务，也没有指ḷ，ᴤᰐ关奖䞜，就ᱟ为Ҷ提䟂、
督促、䢤䇱自己在数据合㿴这њᷟ⠕而৸⭏动的领域不៸努࣋、不忘ࡍᗳ。
其实䈤起ᶕ，在这њ领域坚持下ᶕ的ࡍᗳ真就以下两њ，㲭看起ᶕ有些太
过“䈇与远ᯩ”，却不᜞Ҿ读者诸君コㅁᰐ知⣲ྴ而分享Ҿ此。

一ᱟ从小༴着᡻，希ᵋ在一线业务场景ѝ实现“Law is Code”。ཊ年ࡽ
见ࣣՖ斯·莱斯Ṭ教授的䠁句“Code is Law”，并ᰐ⭊ᝏ觉，❦而在一线ࡍ
互联网ᡆ⢙联网场景从事隐私保护设计工作ཊ年下ᶕ，对此㓿典ࡔᯝ颇ᝏ䇔
同，并有Ҷ进一步的化⭘和փ会，还希ᵋ“Law is Code”，ѳ至“Code is
Code”——在应❦⣦态下，良ྭ的“隐私保护设计”ᯩ式确保软件代码与法
ᖻ㿴范㾱求（法ᖻ侧代码，另一种“Code”）一致，让技ᵟ和法ᖻ两
种“Code”协同实现业务功能，落实法ᖻ对њӪ信息与数据保护的㾱求。例



ྲ，在⭘ᡧ做出“同᜿”之ࡽ，不能䀖ਁSDKᶕ收集⭘ᡧњӪ信息，䚯免不ᗵ
㾱地高频读取⭘ᡧ终ㄟ地⨶位㖞，可以便࡙地关闭App的访问权䲀……这些细
致具փ的数据合㿴工作落地ࡠ一线场景，就ᱟ䴰㾱让法ᖻ㿴范㾱求䲀制技ᵟ
代码，而不ᱟ让技ᵟ代码自行其ᱟ地获取数据，做出ԫ᜿༴⨶；同ᰦ，也㾱
借助技ᵟ᡻段ᶕ高效实现法ᖻ对њӪ信息和重㾱数据ㅹ法益的保护。

这些工作ࡍ࿻可以自己做，随后带动团䱏做，再后ᶕཊᯩ一起努࣋，影
响一ᶑ业务线、一ᇦԱ业，⭊至一њ行业৲与其ѝ。写Җ不ཡ为一种有效的
ᯩ式——影响ᴤཊӪ关注和投入这њ领域。

二ᱟ从བྷ༴着眼，希ᵋ能为推动数据治⨶㿴则ᴤ加ᆼ善⥞上一ԭᗞ薄之
࣋。数据合㿴的治⨶㿴则ᱟ数字化ᰦ代全社会治⨶㿴则փ㌫不可㕪ཡ，⭊至
越ᶕ越重㾱的组成䜘分。ᰦ下✝议的数字㓿济、Ӫ工Ც能、元宇宙ㅹ的ਁ展
背后䜭离不开数据Ֆ⨶和数据༴⨶㿴则。良善治⨶和共同ᇼ㼅的美ྭ社会֯
普通Ӫ受益Ҿ数据֯⭘带ᶕ的安全、便࡙和ᴤཊ福祉，同ᰦ，亦ᰐ须ᰐ䲀制
地让⑑њӪ信息保护和隐私，当❦也会䚯免⭡资本㼩挟技ᵟ推动数据֯⭘的
ᰐ䲀ᢙ张。

只有在法ᖻ的治⨶与㿴则的约ᶏ下，њӪ信息、重㾱数据、བྷ数据和Ӫ
工Ც能ㅹ与数据相关的㾱㍐和资Ⓚ才会㻛确保⭘Ҿ做“ྭ”的事ᛵ。在AI还
不能自主⭏成法ᖻ㿴则之ࡽ，我Ԝ还可以ᣃ㍗ᰦ䰤探㍒和制定᜸加成⟏的、
推动技ᵟ向善ਁ展的㿴则փ㌫。ྲ果䈤，在以ࡽ这ᱟ重㾱而不迫切的事ᛵ，
䛓么随着њӪ信息收集֯⭘、བྷ数据㇇法和Ӫ工Ც能越ᶕ越广泛运⭘，这件
事已㓿变ᗇ重㾱且迫切Ҷ。正ྲ苹果公司CEO库克在2021年1月的一次╄䇢ѝ
提ࡠ的：“ྲ果我Ԝ接受⭏活ѝ的一切䜭可以㻛汇ᙫ和出售，并且䇔为这ᱟ
正常的、不可䚯免的，䛓么我Ԝཡ৫的不ӵӵᱟ数据，而ᱟཡ৫Ҷ做Ӫ的自
⭡。”

当❦，为њӪ信息保护和数据֯⭘设・㿴则并䶎为Ҷ䱫碍数据的࡙⭘，
而ᱟ为Ҷ促进数据㻛合法有效地࡙⭘，真正让њӪ、Ա业和社会䜭能ᗇࡠ保
护，实现各ᯩ࡙益共赢，达ࡠ并保持“有效保护与合法֯⭘的可持㔝⣦
态”。

近代以ᶕ的法治㋮神࿻终贯ク着“尊重Ӫ之为Ӫ”的ᙍᜣ，ྲ果法ᖻӪ
能ཏ做一⛩⛩事ᛵ，推动ᆼ善数据治⨶的㿴则，以䚯免ᢺӪ异化为可以㻛随
᜿༴⨶的数据字段，֯ᗇབྷ数据ᰦ代下的Ӫ仍❦可以保有隐私与尊严，维持
ӪṬ⤜・，享有ᙍᜣ自⭡，这也㇇ᱟ法ᖻӪ在བྷ数据和Ӫ工Ც能ᰦ代回应ᰦ
代命题的价值和֯命吧。

在ᶱ其忙碌的日常工作之ཆ，还㾱坚持不៸地自㲀码字，৸不揣㋇䱻成
Җ出版，只ᝯ为我Ԝ这њᰦ代的数据保护和治⨶水平之提升尽绵薄之࣋。ᰐ



䇪ᱟ䀓决一њњ具փ的代码场景，还ᱟ有࡙Ҿ整њ社会的数据治⨶㿴则ᆼ
善，我Ԝ作为有幸༴在这њ变䶙ᰦ代的њփ，ᝏ受着“数据”为我Ԝ的⭏活
带ᶕ的变化，ᙫᜣ着㾱为此做些事ᛵ。

星辰བྷ海㲭远，❦ᗳ向往之并ᆌᆌ以求，正ᱟ“ᙅ什么真⨶ᰐ穷，进一
寸有进一寸的欢喜”。

ᱟ以为序。

作者

2022年1月 北京冬日᳆䱣



开ㇷ　小白入职“数据合㿴”法务岗位，一ཤ
䴮水ᘾ么办

·ㅜ一章　“数据合㿴”䜭㇑哪些事儿

·ㅜ二章　数据合㿴之䚯坑预䆖

白ᲃ萌萌就职Ҿ一ᇦ互联网公司法务䜘，公司的主营业务ᱟ䶒向Cㄟ⭘ᡧ
提供在线内ᇩᴽ务，涉及在线丣㿶频、在线教育、社Ӕㅹ业务线。在㻛ᙫ法
ᖻ顾问指定ᶕ做“数据合㿴”专职ᖻ师的ᰦ候，ྩ整њӪ还没有ᆼ全反应过
ᶕ。ྩ知䚃这њ领域䶎常ࡽ沿，知䇶迭代ᘛ速，尚༴Ҿ摸㍒和创新阶段，因
此ᝏࡠ不知ྲօ下᡻，从哪里切入。当❦，ྩ还不知䚃的ᱟ，ᙫ法ᖻ顾问指
定ྩᶕ担ԫ这њ岗位，不ᱟ因为ྩ៲这њ领域——事实上，བྷ䜘分Ӫ䜭不
៲。领导相信ྩ这њ“小白”能ཏ成䮯为专ᇦ，ѳᱟ因为白ᲃ萌萌ᶱ强的ᆖ
习能࣋和㓿验迁移能࣋，以及对互联网产品开ਁ设计的✝⡡，还有对“数据
合㿴”这њ领域的ྭཷ。

本ㇷ就ᱟ帮助白ᲃ萌萌这位“小白”ᖻ师从䴦开࿻Ҷ䀓自己的岗位职
责。开展数据合㿴一线工作，首先㾱弄᰾白以下问题：

·㾱㇑“哪些数据”——哪些“数据”受ࡠ法ᖻ和监㇑㾱求，䴰㾱合
㿴？

·㾱㇑数据的哪些事儿——哪些与“数据”有关的业务运营活动䴰
㾱“合㿴”？

·ྲօ做数据合㿴——数据合㿴岗位通常䴰㾱做哪些事？会与哪些其Ԇ
岗位产⭏工作Ӕ集和相互䝽合？

·数据合㿴有哪些底线——这њ领域最不能䀖碰的“བྷ坑”有哪些？ྲ
օ练就䚯坑བྷ法？

⨶䀓数据合㿴领域的基本范畴、客փ、岗位职责、合㿴㓒线——这些䜭
ᱟ入䰘基础知䇶，只ᱟ这њ“入䰘”却不䛓么ᇩ᱃掌握，㲭ᱟ“起⛩”，却
也ᱟ数据合㿴领域的“䳮⛩”之一。一旦基础掌握不ྭ，以后小白ྲ遇ࡠ各
种涉及数据༴⨶活动的业务场景，动辄阵脚བྷ乱、动作“变形”ᡆ“跑
偏”，出具的法ᖻ᜿见和䀓决ᯩ案ྲᰐ本之ᵘ、ᰐ水之Ⓚ，ᡆᰐ法落地，ᡆ
ᰐ从┑足法ᖻ㾱求，ᡆ根本䳮以控制风险。



ॳ里之行࿻Ҿ足下，白ᲃ萌萌从䴦开࿻，正式开࿻ྩ的数据合㿴ᖻ师升
级ᢃᙚ之路啦！



ㅜ一章　“数据合㿴”䜭㇑哪些事儿

【场景】白ᲃ萌萌最近遇ࡠҶ入职以ᶕ的ㅜ一次བྷ挑ᡈ：不知䚃领导安
排的新岗位ᱟ做啥的。

公司近ᵏ频频因њӪ信息保护相关事ᇌ㻛通报整改，受ࡠ行政༴㖊，引
ਁ民事㓐纷ㅹ，业务㓿常因行政༴㖊、整改㾱求ㅹ䴰㾱㍗ᙕ䈳整产品Ӕ互、
后台设㖞ㅹ，否则将䶒Ѥ应⭘商店下ᷦ、整њ业务停┎的风险，影响业务整
փ的㿴划实ᯭ。❦而，公司有些䜘䰘有ᰦ候⭊至连合㿴㾱求ᱟ什么䜭不Ҷ
䀓，整改ᰐ从下᡻，叫苦不迭。公司领导提出希ᵋ⭡专Ӫᶕ㇑⨶数据合㿴，
梳⨶出᰾确的合㿴㾱求，与整њ产品开ਁ流程相㔃合，提ࡽ䱢控风险。ᙫ法
ᖻ顾问指定白ᲃ萌萌主㾱䍏责њӪ信息保护事ᇌ。

白ᲃ萌萌可䉃数据合㿴领域的“小白”ᖻ师，因为ㅜ一њ问题就䳮住Ҷ
ྩ：“数据合㿴”䜭㇑哪些事儿呢？



ㅜ一节　这些数据ᖸ重㾱：⭘ᡧ数据、њӪ信息、隐私

白ᲃ萌萌首先䴰㾱界定数据合㿴㇑的ࡠ底ᱟ哪㊫数据。ྩ对相关业务䜘䰘进行Ҷ访䈸，Ҷ䀓ࡠԱ业内䜘有各种各
样的数据，व括：Ա业㓿营数据，ྲ财务报㺘、现䠁流水、产品日◰活Ӫ数和活跃Ӫ数；Ա业决ㆆ所䴰数据，ྲ行业
㔏计报告；产品收集的各㊫数据，व括⭘ᡧ的注册信息、行为信息ㅹ；Ա业在收集的各㊫数据基础上加工开ਁ的数
据，ྲ⭘ᡧ画像、推荐㇇法模型、产品优化ᯩ向ㅹ。访䈸后，白ᲃ萌萌ᗇ出㔃䇪：数据合㿴㇑的ᱟ与⭘ᡧ相关的数
据，具փ边界并不␵晰，而且⭘䈝䜭不同，有的Ӫ称之为⭘ᡧ数据，有的Ӫ称之为њӪ信息，བྷཊ数Ӫ称之为隐私。

白ᲃ萌萌检㍒Ҷ相关的法ᖻ㿴定、国ᇦḷ准后Ҷ䀓ࡠ，海ཆḀ些国ᇦ会֯⭘“personal data”这њ名䇽，翻䈁
成ѝ文即“⭘ᡧ数据”，而我国ᴤཊ֯⭘的ᱟ“њӪ信息”，这二者的所指ᱟ一致的，նᱟ在各国的法ᖻ㿴定下，其
边界可能不一致，䴰㾱根据各国法ᖻ的㿴定ᶕ界定。因本Җ基Ҿ国内法，故㔏一为“њӪ信息”。

1.什么ᱟњӪ信息

њӪ信息ᱟ以⭥ᆀᡆ者其Ԇᯩ式记录的与已䇶࡛ᡆ者可䇶࡛的自❦Ӫ有关的各种信息，不व括९名化༴⨶后的信

息[1]。ྲ姓名、出⭏日ᵏ、身ԭ䇱件号码、њӪ⭏⢙䇶࡛信息、住址、联㌫ᯩ式、通信记录和内ᇩ、账号ᇶ码、财产

信息、征信信息、行踪轨迹、住ᇯ信息、健康⭏⨶信息、Ӕ᱃信息ㅹ[2]。

根据上述定义，њӪ信息能ཏ䇶࡛出“特定”њӪ即可，ᰐ䇪ᱟ䇶࡛出该特定自❦Ӫ的身ԭ（֐ᱟ䈱），还ᱟ只
䇶࡛出一њ自❦Ӫ的行为活动（做Ҷ什么）、终ㄟ设༷（⭘的什么）ㅹ。因此，只㾱借⭡信息本身的特殊ᙗ可以将Ḁ
њ特定自❦Ӫ与其ԆӪ区分开ᶕ，ᆼ成䇶࡛（即֯不知䚃该自❦Ӫ的姓名和社会身ԭ），该信息就ᶴ成Ҷ“њӪ信
息”。

通过њӪ信息䇶࡛出自❦Ӫᰒ可以ᱟ直接䇶࡛，ྲ通过身ԭ䇱号、护➗号码ㅹ身ԭ硬ḷ䇶ㅖ自身直接䇶࡛出特定
自❦Ӫ；也可以ᱟ与其Ԇ信息㔃合ᶕ䇶࡛出特定自❦Ӫ，ྲ通过㔃合移动设༷䇶࡛ㅖ与网络浏览শ史，区分出特定自
❦Ӫ，进而向其提供њᙗ化的新䰫列㺘ㅹ。

从现实⭏活的角度，一般通过身ԭ䇱号、护➗号码ᡆ者Ӫ脸䇶࡛、指纹䇶࡛ㅹ⭏⢙䇶࡛ᯩ式ᶕ䇶࡛Ӫ，其核ᗳ在
Ҿ与自❦Ӫ的唯一且ᇶ切的关联ᙗ。从通信产业的角度，䇶࡛Ӫ的ᯩ式ᱟ᡻ᵪ号码。ն进入㲊拟的网络世界后，ḷ示
一њ⭘ᡧ的最常见ᯩ式则ᱟ㲊拟账号，ྲᗞ信号、␈宝账号ㅹ。互联网ᴽ务商通过账号ᶕ䇶࡛⭘ᡧ，再通过注册账号
的᡻ᵪ号、䛞㇡ㅹ联㌫ᯩ式向⭘ᡧਁ送广告ㅹ。此ᰦ，䇶࡛⭘ᡧ不一定㾱知䚃⭘ᡧ姓⭊名䈱，只䴰㾱唯一关联ࡠḀњ
Ӫ即可，因此，相比现实世界的䇶࡛ㅖᶕ䈤，这种䇶࡛ᯩ式与自❦Ӫ的关㌫没有䛓么ᇶ切。

随着移动互联网的ਁ展，相比账号和᡻ᵪ号码ᶕ䈤，移动设༷䇶࡛ㅖ这一对Ҿ普通⭘ᡧ而䀰ᴤᰐ法ᝏ知和⨶䀓的
信息在䇶࡛⭘ᡧ、形成⭘ᡧ画像、提供њᙗ化ᴽ务ㅹᯩ䶒起ࡠҶ重㾱的作⭘。⭘ᡧ在移动互联网ᰦ代㓿常会遇ࡠ此㊫
场景：在␈宝上搜㍒健身器ᶀ，ࡠ今日ཤᶑ上就能看ࡠ同㊫的广告，⭊至在ᗞ信ᡆ⭥䈍ѝ䈸ࡠ᯵⑨，在抖丣ѝ就看ࡠ
Ҷ同㊫的广告。ᱟApp有ॳ里眼和顺风耳吗？当❦不ᱟ，上述场景实现的关䭞ᱟ依䶐移动设༷䇶࡛ㅖ以及⭘ᡧ画像技
ᵟ。

移动设༷䇶࡛ㅖᱟ指᡻ᵪᡆ者其Ԇ移动设༷上唯一ḷ䇶该设༷的䇶࡛ㅖ，㊫լҾ该移动设༷的身ԭ䇱号码，ྲ
MAC地址、产品序列号（SN）、Android㌫㔏上的IMEI、iOS㌫㔏上的IDFA。移动设༷䇶࡛ㅖ在䇶࡛⭘ᡧᯩ䶒比账号的
作⭘ᴤབྷ，账号一般ᶕ䈤ӵᱟ一њ公司ᡆ者一њ产品内䇶࡛同一њ⭘ᡧ的Ⴢ介，而移动设༷䇶࡛ㅖᱟ同一њ移动设༷
上所有ᴽ务商䜭䇔䇶同一њ⭘ᡧ的Ⴢ介，广告主可以通过移动设༷䇶࡛ㅖ定位出不同公司账号对应的同一њ⭘ᡧ，Ҿ
ᱟ就ਁ⭏Ҷ各App之䰤ԯ佛䇔䇶同一њ⭘ᡧ的ᛵ况。

因此移动设༷䇶࡛ㅖ也ᱟ一种䶎常重㾱的њӪ信息，即֯ᆳ本身并不能䇶࡛出该特定自❦Ӫ的身ԭ，ն可䇶࡛出
特定自❦Ӫ֯⭘的终ㄟ设༷，从而䇶࡛出一њ自❦Ӫ的行为轨迹，进而ᆼ成㋮准的画像。

为Ҷ便Ҿབྷᇦ⨶䀓，《信息安全技ᵟ　њӪ信息安全㿴范》（GB/T 35273—2020）ѝ对њӪ信息进行ҶѮ例，ྲ
图1-1所示。

敏ᝏњӪ信息ᱟ一旦泄䵢ᡆ者䶎法֯⭘，ᇩ᱃导致自❦Ӫ的ӪṬ尊严受ࡠ侵ᇣᡆ者Ӫ身、财产安全受ࡠ危ᇣ的њ
Ӫ信息，व括⭏⢙䇶࡛、宗教信Ԡ、特定身ԭ、医疗健康、䠁㶽账ᡧ、行踪轨迹ㅹ信息，以及不┑ॱ四周岁未成年Ӫ

的њӪ信息[3]。值ᗇ注᜿的ᱟ，不同国ᇦ对Ҿ敏ᝏњӪ信息的范围䇔定存在差异，而且可能֯⭘㊫լ“特殊㊫型的њ
Ӫ信息”的概ᘥ。

敏ᝏњӪ信息的滥⭘ᡆ泄䵢将造成ᴤ为严重的风险，因此在合㿴㾱求上会ᴤ为严Ṭ，व括在具有特定的目的和充

分的ᗵ㾱ᙗ，且䟷取严Ṭ保护措ᯭ的ᛵ形下[4]，并在额ཆ告知༴⨶敏ᝏњӪ信息的ᗵ㾱ᙗ和对њӪ权益的影响后㓿过

њӪ的单⤜同᜿ㅹ[5]。



图1-1　《信息安全技ᵟ　њӪ信息安全㿴范》附录Aѝ对њӪ信息的Ѯ例

2.њӪ信息与隐私辨᷀

隐私ᱟ自❦Ӫ的私Ӫ⭏活安ᆱ和不ᝯ为ԆӪ知ᲃ的私ᇶオ䰤、私ᇶ活动、私ᇶ信息[6]，权࡙主փ行权的核ᗳ目的
在Ҿ“不ᝯ为Ӫ知ᲃ”和“⭏活安ᆱ”，即隐私的核ᗳᱟ“私ᇶᙗ”，即信息主փ不ᜣ让ཆ界知ᚹ这些オ䰤、获ᗇ的
信息，即֯有些信息并不属ҾԆ的њӪ信息，⭊至只ᱟ一种⢙⨶オ䰤（私Ӫ活动所㾶盖的范围）。⭡Ҿ主փ行权的目
的ཊ在Ҿ䱢ᗑㅜ三Ӫ获知，因此ᱟ一种相对偏主观ᝏ觉的䇔知。њӪ信息ྲ上所述，核ᗳᱟ“可䇶࡛ᙗ”，即该信息
可直接ᡆ㔃合䇶࡛出特定自❦Ӫ，主փ行权目的ཊ在Ҿᜣ㾱积ᶱ㇑⨶已授权ㅜ三Ӫ༴⨶的њӪ信息。նᱟ否属Ҿ其њ
Ӫ信息，则ᱟ相对偏客观事实的䇔定。因此，䪸对自❦Ӫ的隐私ᡆњӪ信息而䀰，“私ᇶᙗ”和“可䇶࡛ᙗ”ᱟ两种
重㾱ն不同的划分维度，存在一定程度上的重合（即主观上不ᝯ让ཆ界知ᚹ的、客观上可䇶࡛其њӪ的信息）。㺘1-
1所示为њӪ信息与隐私的辨᷀。

㺘1-1　њӪ信息与隐私辨᷀㺘



值ᗇ注᜿的ᱟ，㺘1-1的ࡽ三种ᛵ形存在此消彼䮯、相互角࣋的有趣ᛵ况。特࡛ᱟ，随着བྷ数据ᰦ代进行信息收
集、追踪、匹䝽的能࣋越ᶕ越强，њӪ信息的边界在不ᯝᢙ展，而可㻛归入隐私范畴的信息却越ᶕ越少，即ᛵ形2ᢙ

张为主流样态，ᛵ形1和3的オ䰤却越ᶕ越小[7]。这才导致ӪԜ常常有一种䭉觉，䇔为њӪ没有隐私，⭊至将њӪ信息
与隐私␧同。

所䈤，作为隐私权和њӪ信息重ਐ保护对䊑的“私ᇶ信息”ᱟ《ѝ华Ӫ民共和国民法典》（以下ㆰ称《民法ࡽྲ
典》）下一њ重㾱的新⭏ᵟ䈝，也ᱟ最䳮界定的ӪṬ权客փ之一。只有一项信息同ᰦ具༷“能ཏ䇶࡛自❦Ӫ”和“主
փ不ᝯ为ԆӪ知ᲃ”两њ㾱件，才ᱟᶴ成私ᇶ信息的њӪ信息。

ն在њӪ信息༴⨶和司法实践ѝ，对Ḁ一信息属ᙗ的䇔定䳮⛩往往不在Ҿ“可䇶࡛ᙗ”，而在Ҿ䳮以ࡔᯝ“私ᇶ
ᙗ”，即ᶴ成њӪ信息的同ᰦᱟ否还会进一步ᶴ成私ᇶ信息。❦而，ᱟ否ᶴ成私ᇶ信息不ӵᱟ一项主观䇔定，还䴰㾱
同ᰦ兼顾考㲁三重㿶角：信息主փњӪ的合⨶隐私ᵏ待，即作为信息主փњӪ的内ᗳᝏ觉、ᜣ法、诉求、ᵏ待、ᝯ
景；普通Ӫ的一般合⨶䇔知，即作为一њ普通Ӫ通常会做出的预ᵏࡔᯝ与根据正常Ӫ的社会㓿শ和䇔知水平会做出的
内ᗳ反应；实际的信息收集和༴⨶场景，即在特定ᛵ况下并㔃合当ᰦ的具փᛵຳ会做出的ᗳ⨶ࡔᯝ与᳇示。

ྲ果以上ԫ一因㍐ਁ⭏变化，对ҾњӪ信息的私ᇶᙗࡔᯝ䜭可能出现不同㔃果。例ྲ，ᶱㄟᶕ䇢，即֯ᙗ取向㌫
敏ᝏњӪ信息，公众亦一般䇔知为隐私，նᱟ否绝对属Ҿ隐私，也㾱看主փ自身的ᙗṬ、䇔知、⨶䀓࣋与抗঻ᙗ，主
փ所在环ຳ的वᇩᙗ与开放ᙗ，ᱟ否有主动᜿ᝯ公开，ᱟ否为实现特定诉求，ᱟ否因此会䚝受歧㿶ᙗ待遇ㅹ。例ྲ，
在一些较为传㔏的社区环ຳ，њӪ一般不ᝯ᜿公开同ᙗ取向，而在开放程度བྷ的城市，ᝯ᜿公开同ᙗդ侣关㌫的Ӫ越
ᶕ越ཊ，⭊至一些公众Ӫ⢙公开㺘᰾自己的ᙗ取向，就ᴤ䳮以ᶴ成其隐私Ҷ。当ਁ⭏隐私权与њӪ信息䇔定的争议
ᰦ，法ᖻ应当同ᰦ考㲁以上三⛩，不可偏废一ㄟ，才能保䇱其公平公正。

在北京互联网法䲒的“ᗞ信读Җ”案ѝ，ࡔ决从⭘ᡧ合⨶隐私ᵏ待的维度将њӪ信息兼具的隐私属ᙗ划分为三њ
层次：一ᱟㅖ合社会一般合⨶䇔知下共䇶的私ᇶ信息；二ᱟ不具༷私ᇶᙗ的一般信息；三ᱟ兼具䱢ᗑᙗᵏ待及积ᶱ࡙

⭘ᵏ待的њӪ信息。ᱟ否侵权䴰㾱㔃合信息内ᇩ、༴⨶场景、༴⨶ᯩ式ㅹ进行ㅖ合社会一般合⨶䇔知的ࡔᯝ[8]。另一
民事ࡔ决从场景化角度ᶕ分᷀，指出社Ӕ应⭘的ྭ友关㌫在一定范围内已公开，并䶎不ᝯ为ԆӪ知ᲃ的私ᇶ信息。当
❦，这些诉争ḷ的兼具њӪ信息与隐私权争议的案件还比较䴦星，尚未形成普䙽共䇶。㲭❦对Ҿ社Ӕ软件ѝ的㲊拟社
Ӕ关㌫、⭥䈍通讯录ㅹᶴ成њӪ信息的分歧不བྷ，ն这些信息ᱟ否同ᰦ仍❦具有“私ᇶᙗ”的属ᙗ，则在Ա业和⭘ᡧ
之䰤产⭏ᖸབྷ分歧。不同社Ӕ软件对社Ӕ关㌫的公开模式ཊ有差异，因此⭘ᡧ的合⨶隐私ᵏ待也应该场景化䇶࡛，即
不应脱离具փ软件的适⭘场景概括出过Ҿ抽䊑的䇪ᯝ。

3.њӪ信息与९名化、৫ḷ䇶化的辨᷀

此ཆ䴰㾱辨᷀的概ᘥᱟ：䜘分信息确定ᱟњӪ信息，նᱟ可能进行一定的加工༴⨶，对其䇶࡛ᙗ产⭏Ҷ影响，䛓
么༴⨶后的њӪ信息ᱟ否仍❦属ҾњӪ信息呢？还有一њ䴰㾱辨᷀的概ᘥᱟ९名化，《ѝ华Ӫ民共和国њӪ信息保护
法》（以下ㆰ称《њӪ信息保护法》）㿴定，“९名化ᱟ指њӪ信息㓿过༴⨶ᰐ法䇶࡛特定自❦Ӫ且不能༽৏的过

程”[9]。ྲ果䇔定为ㅖ合९名化的㾱求，则९名化༴⨶后的信息不再适⭘њӪ信息༴⨶的法ᖻ㾱求，因为其已㓿不再
具༷可䇶࡛ᙗ。նᱟ，䴰㾱注᜿的ᱟ，对њӪ信息९名化的༴⨶㾱求ᱟ比较高的，䴰㾱ᰐ法从༴⨶后的㔃果༽৏、䇶
࡛特定自❦Ӫ，而且应持㔝䟷取相应的ᵪ制ᶕ䱢范随着技ᵟਁ展ᡆ者数据㶽合而从ѝ重新䇶࡛出特定自❦Ӫ的风险。

随着ᘛ递⢙流、ཆ卖ㅹ场景下᡻ᵪ号码㻛泄䵢ᛵ况的频㑱ਁ⭏，日常⭏活ѝ出现Ҷ以“ᗞㅁ䶒单”ᯩ式（将⭘ᡧ
᡻ᵪ号码ѝ䰤四位数隐㯿为ㅁ脸ㅖ号ᡆ星号），及ཆ卖平台ᡆ者网约车平台提供“隐私号”ㅹ对᡻ᵪ号进行“脱
敏”的༴⨶ᯩ式。նᱟ这ᱟ否᜿味着隐㯿ѝ䰤四位号码的᡻ᵪ号码ᡆ者替换为唯一值ㅹ༴⨶后的信息就不属ҾњӪ信
息Ҷ呢？事实上，在绝བྷ䜘分ᛵ况下，这样ㆰ单脱敏༴⨶的᡻ᵪ号并没有९名化，仍❦ᱟњӪ信息。

᡻ᵪ号码㓿过ㆰ单隐㯿四位数ᡆ者替换为唯一值的隐私号ㅹ༴⨶后的信息通常并不能ᶴ成上述९名化㾱求。对Ҿ
进行上述༴⨶的Ա业而䀰，仍会保留༴⨶ࡽ后信息的映射㺘，以持㔝䇶࡛⭘ᡧ以及提供相应ᴽ务。因此，此㊫ㆰ单脱
敏༴⨶的᡻ᵪ号不属Ҿᰐ法䇶࡛特定自❦Ӫ且不能༽৏；对Ҿ接收该ㅹ᡻ᵪ号的主փ而䀰，通过将不同⑐䚃获取的᡻
ᵪ号ᡆ其Ԇ信息进行“撞库”匹䝽，也存在再次还৏出৏࿻᡻ᵪ号的可能ᙗ。



所以，ㆰ单隐㯿᡻ᵪ号码的几位数ᡆ替换为唯一值的隐私号ㅹ༴⨶ᯩ式，其实ӵӵᱟ৫ḷ䇶化而已——৫ḷ䇶化

ᱟ“њӪ信息㓿过༴⨶，֯其在不借助额ཆ信息的ᛵ况下ᰐ法䇶࡛特定自❦Ӫ的过程”[10]。借助隐㯿的位数ᡆ者数
据映射㺘，还ᱟ能ཏ从隐㯿四位数的᡻ᵪ号ᡆ隐私号䇶࡛特定自❦Ӫ的。这样৫ḷ䇶化的信息并不᜿味着不再属Ҿњ
Ӫ信息，ᰐ须按➗њӪ信息保护相关㿴则加以༴⨶，而ӵᱟњӪ信息༴⨶的安全保䳌措ᯭ之一，⭘以䚯免在㊫լᘛ递
单、ཆ卖订单ㅹњӪ信息展示环节泄䵢њӪ信息，以及违法Ӫ员在接收ࡠњӪ信息后可以ᘛ速、便࡙地定位ࡠ特定的
自❦Ӫ而进行诈骗ㅹ。

[1] 《њӪ信息保护法》ㅜ4ᶑㅜ1款。
[2] 《信息安全技ᵟ　њӪ信息安全㿴范》（GB/T 35273—2020）ㅜ3.1ᶑ以及附录A。
[3] 《њӪ信息保护法》ㅜ28ᶑㅜ1款。
[4] 《њӪ信息保护法》ㅜ28ᶑㅜ2款。
[5] 《њӪ信息保护法》ㅜ29ᶑ和ㅜ30ᶑ。
[6] 《民法典》ㅜ1032ᶑ。
[7] 在“庞先⭏诉Ḁ航オ公司”一案ѝ，二审法䲒᰾确指出：“在当今的བྷ数据ᰦ代，信息的收集和匹䝽成本越ᶕ越
低，৏ᶕ单њ的、ᆔ・的、可以公示的њӪ信息一旦㻛收集、提取和㔬合，就ᆼ全可以与特定的њӪ相匹䝽，从而形
成Ḁ一特定њӪ的详细而准确的整փ信息。这些整փ信息一旦㻛泄䵢ᢙ散，ԫօӪ䜭将没有自己的私Ӫオ䰤，њӪ的
隐私将䚝ࡠ巨བྷေ胁，ԫօԆӪ未㓿权࡙Ӫ的允䇨，䜭不ᗇᢙ散和不当࡙⭘能ཏ指向特定њӪ的整փ信息。”
[8] 北京互联网法䲒（2019）京0491民16142ࡍ号ࡔ决Җ。
[9] 《њӪ信息保护法》ㅜ4ᶑ、ㅜ73ᶑㅜ（四）项。
[10] 《њӪ信息保护法》ㅜ73ᶑㅜ（三）项。



ㅜ二节　㾱㇑⨶的数据༴⨶活动太ཊҶ：㾶盖数据全⭏命周ᵏ

白ᲃ萌萌在ৈ␵Ҷ数据保护㾶盖的对䊑为њӪ信息后，䴰㾱进一步Ҷ䀓数据合㿴
工作的范围。从信息技ᵟ的本质而䀰，њӪ信息ᱟ一њᡆ几њ字段，即数据。
ྲ“01010202,F,click,2021-04-21 9:26:00”，该行数据根据自定义的数据㔃ᶴ，含
义为“IDᱟ01010202，ᙗ࡛为ྣ，在2021年4月21日9⛩26分ਁ⭏Ҷ一次⛩击行为”。

数据有自己的⭏命周ᵏ，ྲ图1-2所示[1]，从逻辑上可以ㆰ单分为数据收集、֯⭘、存
储、披䵢至销毁。֯⭘“数据全⭏命周ᵏ”的Ṷᷦ，一ᯩ䶒ㅖ合数据的基本㿴ᖻ，另
一ᯩ䶒可以帮助数据合㿴Ӫ员全䶒梳⨶Ա业༴⨶њӪ信息的活动，进而分阶段䇴估和
༴㖞相应的њӪ信息保护风险。

图1-2　数据全⭏命周ᵏ

1.数据收集

数据收集ᱟ指获ᗇњӪ信息的控制权的行为，व括⭡њӪ信息主փ主动提供，通
过与њӪ信息主փӔ互ᡆ记录њӪ信息主փ行为ㅹ自动䟷集，以及通过共享、转让、
收集公开信息ㅹ䰤接获取њӪ信息ㅹ行为。ྲ果产品ᡆᴽ务的提供者提供工具供њӪ
信息主փ֯⭘，提供者不对њӪ信息进行访问，则不属Ҿ本ḷ准所称的收集。例ྲ，
离线导航软件在终ㄟ获取њӪ信息主փ位㖞信息后，ྲ果不回传至软件提供者，则不

属ҾњӪ信息主փ位㖞信息的收集[2]。䴰㾱提示的ᱟ，ྲ果产品ᡆᴽ务提供者提供工
具，㲭❦њӪ信息不会上传ࡠᴽ务器，նᱟ在本地能访问、༴⨶，即享有控制权，则



仍❦属Ҿ收集њӪ信息。例ྲ，䜘分App读取⭘ᡧ移动设༷࢚贴ᶯ的内ᇩ，ᶴ成数据收
集。

数据收集从ᶕⓀ可以分为自主收集和从ㅜ三ᯩ䰤接获取两种。Ա业自主收集њӪ
信息的，ྲ在ᴽ务ѝ㾱求⭘ᡧ提供账号名和ᇶ码⭘以创建账号，则应┑足知ᛵ同᜿、
合法、ᗵ㾱、正当ㅹ৏则。若Ա业从ㅜ三ᯩ䰤接获取，ྲ广告主收ࡠ广告ਁ布平台收
集的⭘ᡧ浏览⛩击广告行为，则应进一步Ҷ䀓ㅜ三ᯩ收集数据的合法ᙗ以及⭘ᡧ授权
范围ㅹ。

数据收集从⭘ᡧᝏ知程度可以分为积ᶱ收集和消ᶱ收集两种。积ᶱ收集ᱟ⭘ᡧ可
ᝏ知的，ྲ⭘ᡧ自主提Ӕ的账号、њӪ信息档案ㅹ。消ᶱ收集ᱟ指⭘ᡧ相对ᰐᝏ的收
集，ྲ产品ᡆᴽ务自动䟷集的GPS位㖞、Ӫ脸信息ㅹ。例ྲ，2021年3·15ᲊ会上ᴍ光
Ḁ些线下䰘店֯⭘具༷Ӫ脸䇶࡛功能的摄像ཤ，准确掌握⭘ᡧࡠ店ᛵ况、浏览商品ᛵ
况，以及ᙗ࡛与年龄ㅹ，⭘以㋮准推销。⭘ᡧ对这种消ᶱ收集的ᝏ知ᴤ弱，数据收集
ѝᴤ应该履行充分告知义务。

2.数据֯⭘

数据֯⭘没有具փ的定义，一般概括为䲔Ҷ存储和销毁以ཆ的其Ԇ༴⨶活动。这
㊫活动一般䜭ᱟ基Ҿ收集ᰦ的目的ᡆ功能，若超出该目的，则䴰㾱另行告知⭘ᡧ且㓿
过⭘ᡧ同᜿。数据֯⭘的༴⨶活动可能根据其活动的特ᙗ有所不同，ྲ数据␵洗、数
据建模、数据分᷀ㅹ，从њӪ信息保护角度䴰㾱特殊关注的主㾱ᱟ⭘ᡧ画像、њᙗ化
展示以及数据汇聚。在数据֯⭘过程ѝ，应䟷取适当且ᗵ㾱的安全保䳌技ᵟ和组织措
ᯭ。

3.数据披䵢

数据披䵢并䶎ᱟ严䉘的法ᖻ概ᘥ，而ᱟ从技ᵟ逻辑角度描述将数据提供给特定和
不特定的ㅜ三ᯩ，可能व括共享、转让和公开披䵢。

共享ᱟњӪ信息控制者向其Ԇ控制者提供њӪ信息，且双ᯩ分࡛对њӪ信息拥有

⤜・控制权的过程[3]。例ྲ，支Ԉᴽ务提供商将订单支Ԉ㔃果提供给⭥ᆀ商务平台，
而支Ԉ㔃果在支Ԉᴽ务提供商和⭥ᆀ商务平台有其各自的目的，因此也拥有⤜・控制
权。

转让ᱟ将њӪ信息控制权⭡一њ控制者向另一њ控制者转移的过程[4]。例ྲ，AԱ
业⤜・运营的产品收集ҶњӪ信息，后ᶕAԱ业㻛BԱ业并购，该产品的运营ᯩ变成BԱ
业，则收集的这些њӪ信息从AԱ业转让给ҶBԱ业。

公开披䵢ᱟ指向社会ᡆ不特定Ӫ群ਁ布信息的行为[5]。例ྲ，⭘ᡧ主动在社ӔჂ
փ上公布其њӪ相关信息，व括᡻ᵪ号码、ᇦ庭住址ㅹ。

数据披䵢环节从风险䱢控的角度⨶䀓，໎加Ҷ৲与数据༴⨶活动的主փ，њӪ信
息保护风险可能有所໎加。因此㾱求Ա业在ਁ⭏数据披䵢ᰦ应当充分履行告知义务，
व括接收њӪ信息的ㅜ三ᯩ名称ᡆ㊫型、披䵢њӪ信息的㊫型、披䵢њӪ信息的目的



 

 



ㅹ，并㓿过⭘ᡧ同᜿。而且Ա业应当与ㅜ三ᯩ之䰤定义相互的义务和因њӪ信息保护
而承担的责ԫㅹ。

4.数据存储

数据存储一般ᱟ指将њӪ信息存储ࡠ一定的介质上。数据存储环节主㾱关注的ᱟ
存储ᵏ䲀。њӪ信息存储ᵏ䲀应当根据数据收集的目的、法ᖻ㿴定以及⭘ᡧ᜿ᝯㅹ确
定，该存储ᵏ䲀ᡆ存储ᵏ䲀的确定㿴则应当告知⭘ᡧ。

同ᰦ数据存储环节也会关注存储所䟷⭘的技ᵟ措ᯭ，ྲᱟ否进行Ҷ৫ḷ䇶化，ᱟ
否䪸对敏ᝏњӪ信息予以加ᇶㅹ。

5.数据销毁

法ᖻ㿴定和国ᇦḷ准ѝ可能会֯⭘“数据ࡐ䲔”，նᱟ“数据销毁”一䇽相对ᶕ
䈤ᴤ准确，ᆳ᰾确指向њӪ信息的彻底ࡐ䲔，而䶎ӵᱟ加ᇶᡆ者ㆰ单㾶写。因为后两
种ᛵ况可能会存在数据ᚒ༽后造成њӪ信息泄䵢的风险。在数据存储ᵏ䲀届┑ᡆ⭘ᡧ
行֯注销账号ㅹ权࡙ᰦ，应当进行њӪ信息销毁。

[1] Travis D. Breaux, An Introduction to Privacy for Technology
Professionals, 2020。
[2] 《信息安全技ᵟ　њӪ信息安全㿴范》（GB/T 35273—2020）ㅜ3.5ᶑ。
[3] 《信息安全技ᵟ　њӪ信息安全㿴范》（GB/T 35273—2020）ㅜ3.13ᶑ。
[4] 《信息安全技ᵟ　њӪ信息安全㿴范》（GB/T 35273—2020）ㅜ3.12ᶑ。
[5] 《信息安全技ᵟ　њӪ信息安全㿴范》（GB/T 35273—2020）ㅜ3.11ᶑ。
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